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摘  要：互联网应用对网络带宽、时延、抖动、分组丢失率等方面的需求各不相同，而网络和应用的解耦导

致网络无法有效感知应用的需求，因此难以为应用提供相应的服务质量 SLA 保障。提出一个基于 IPv6 的应用

感知网络框架——APN6，通过将应用的需求信息封装在数据分组中，使网络能感知应用及其需求，便于网络

进行流量调度和资源调整。设计了一种安全接入控制方案以解决 APN6 接入场景中存在的应用信息的伪造与

篡改问题，确保 APN6 只对合法用户提供相应服务。 
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1  引言 

互联网上运行了各式各样的应用，为人们的生产

生活提供了便利。据 Statista 统计，2020 年第一季度，

主流应用商店的 App 可用数量累计超过 550 万[1]。

图 1 展示了不同应用商店下可用 App 数量，其中

Google Play 下可用 App 数量最多，达 256 万。 

 
图 1  主流应用商店中可用 App 数量 

虽然众多应用同时运行在互联网上，但它们

对于网络带宽、时延、抖动和分组丢失率等的要

求不尽相同，甚至相差极大。例如，在线视频和

游戏等应用对网络提出了极高的要求，而文本类

等应用的需求却容易满足。然而，当前的网络与

应用是解耦的，网络无法细粒度感知应用的需求，

因此难以为应用提供相应策略保证其服务等级协

议（service level agreement，SLA）需求。5G 等

技术的飞速发展催生了更多需求严苛的应用，更

加剧了这种困境。目前，网络主要依赖流量五元

组或深度分组检测（deep packet inspection，DPI）

等方案进行服务区分。然而，这些方案却面临诸

多挑战，最主要的挑战为数据分组无法携带充足

的信息表达应用对网络性能等的需求。 

与此同时，近年来，IPv6 成为全球互联网技

术无可争议的发展方向，IPv6 互联网进入了快速

发展期。2016 年 11 月，国际互联网架构理事会

（IAB）发布公告，声明国际互联网工程任务组

（IETF）正式放弃 IPv4，未来所有信息要全部建立

在 IPv6 的基础上[2]。截至 2020 年 6 月，谷歌

（Google）统计其全球 IPv6 用户访问约 32%左右[3]，

24 个国家在 IPv6 上传送了超过 15%的业务量，美

国、德国等国家的 IPv6 用户占比已接近或超过

50%。与此同时，构建于 IPv6 数据平面之上的段

路由（segment routing over IPv6 dataplane，SRv6）[4]

发展得如火如荼，目前正在互联网任务工程组

IETF 的 SPRING 和 6MAN 工作组进行标准化。

SRv6 具备强大的网络可编程能力，可以更好地满

足显示路径需求。 

本文提出感知应用的 IPv6 网络（application- 

aware IPv6 networking，APN6），通过数据分组携

带应用的标识和需求信息，即对应用信息的传递，

并保证应用信息安全可靠，使网络感知应用并根

据应用的需求为其提供优质的差异化服务。而网

络在传送数据分组时，根据数据分组中的应用信

息匹配网络对应策略，并选择相应的 SRv6 路径传

输数据分组（如低时延路径），满足 SLA 需求，

提高服务质量。 

2  相关研究 

本文涉及的相关研究包括 IPv6、SRv6 和相关

跨层应用信息携带等。 

2.1  IPv6 和 SRv6 

IPv6 作为 IPv4 的下一代标准，解决了 IPv4

地址枯竭问题，并对 IP 地址作出了改进。相较于

IPv4 的 32 bit 地址，IPv6 采用了 128 bit 的地址，

地址空间巨大，为 SRv6 提供了灵活的网络编程空

间。同时，IPv6 支持使用扩展头传输可选信息（如

逐跳选项报头、路由选项报头）等。SRv6[4]是段

路由（segment routing，SR）在 IPv6 数据平面的

应用。2020 年 3 月，IETF 通过了 SRv6 的 RFC，

其沿用了路由选项报头格式，并定义了新的路由

选项。段路由基于源路由的范式，可以实现根据

多个不同子网或内网地址，选择性地将报文发往

不同目的地址的功能。在段路由中，一个节点通
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过段路由机制来操纵报文，这个段路由机制通常被

实例化为有序的指令，即分段。段路由提供了一种

机制：允许一条流经由特定拓扑路径，而仅需在段

路由的入口节点维护流的状态。一个分段可与一个

拓扑指令相关联，一个拓扑本地分段指示一个节点

通过一个特定的网络接口发送报文，一个拓扑全局

分段指示一个 SR 域通过一个特定的路径转发报

文。一个分段也可与服务指令关联，例如限制报文

必须经由分段对应的容器或者虚拟机处理。 

在 SRv6 中，一个分段被编码为一个 IPv6 地

址，一个有序的分段被编码为一个有序的 IPv6 地

址列表。活跃分段由报文的目的地址指定，下一

个活跃分段由段路由头部中指针指定。在 SRv6

段路由头部中，包含着几个关键字段：routing 

type，8 位路由类型标识符，取值为 4；tag，标记

报文类别；segment list[0,...,n]，表示第 n 个分段的

128 bit 的 IPv6 地址。在段路由网络中，涉及 3 种类

型节点：SR 源节点，发起携带分段的 IPv6 报文

的节点；SR 传输节点，转发报文到下一分段的节

点；SR 终端节点，接收到 IPv6 报文中目的地址

被配置为本地分段的节点。在 SRv6 报文处理过程

中，SR 源节点在 SRv6 报文中携带 SR 机制，以操

纵报文走向，SR 传输节点基于其 IPv6 路由表以

及 SRv6 报文中的目的地址转发报文，SR 终端节

点按照配置策略处理 SRv6 报文。 

目前，学术界涌现了众多关于 SRv6 的研究，

如 segment ID 的表示[5]、SRv6 应用[6]等。 

2.2  服务区分 

已有一些基于传统网络协议的细粒度服务提

供机制，这些服务定义允许对某些类型的流量给

予优先或区别对待。但使用传统方式保证 SLA 时

的挑战在于，数据分组无法携带足够的信息来指

示应用程序并表达其服务/ SLA 要求。当前网络设

备主要依赖流五元组的数据分组或进行深度数据

分组检测。五元组粒度 ACL/PBR 被广泛用于流量

工程中。但是，这些功能只能间接表示应用程序

信息，不能为更细粒度的服务过程提供足够的信

息。如果需要更多信息，则必须使用 DPI 提取该

信息，DPI 可以深入检查数据分组以获取特定应

用程序的信息。但是，这将为网络运营商引入更

多的资本支出和运营支出，并带来安全性问题。 

SRN[7]基于 SDN 和 DNS 协议扩展，通过在

SDN 控制器上实现 DNS 解析器，并扩展 DNS 协

议，实现了服务器、终端主机与网络运营者的交

互。用户终端和服务器通过扩展的 DNS 协议，将

应用信息（如流量带宽与路径要求）传入网络运

营者负责管理的控制器中心节点，由控制器进行

统一的控制与分发，将其映射入 SRv6 路径进行服

务质量控制。但是，此方法引起以下问题：整个

循环很长且很耗时，不适合关键应用程序的快速

服务提供；循环中涉及过多的接口，带来了标准

化和互操作性方面的挑战。 

2.3  国际标准化进展 

APN6 在 IETF 标准规范目前主要包括如下几

个方面。 

（1）问题澄清 

draft-li-apn-problem-statement-usecases-00[8]

梳理了当前网络差分服务提供方面面临的问题和

挑战，澄清了对 APN6 的需求。 

（2）框架描述 

draft-li-apn-framework-00[9]介绍了 APN6 的整

体框架和关键元素。 

（3）实际用例 

draft-liu-apn-edge-usecase[10] 和 draft-zhang- 

apn-game-acceleration-usecase[11]分别介绍了 APN6

在边缘计算和游戏加速场景下的实际用例。 

（4）APN6 封装 

draft-li-6man-app-aware-ipv6-network-02[12] 介

绍了 APN6 中应用信息在 IPv6 网络中的封装。 

（5）APN6 边会 

在 IETF105和 IETF108分别举办了APN的边

会（side meeting）。来自 Bell Canada、Telefonica、
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中国移动、中国联通 4 家运营商分别介绍了各自

的应用案例（use case），阐述运营商网络对感知

应用的诉求和可能的收益。应用案例包括业务/应

用感知、内容分发网络、边缘计算和游戏加速。

IETF 对当前类似的网络感知应用方案 Network 

Tokens、FAST、APN6 分别进行了介绍。最终通

过具体场景分析，分别澄清了 APN 的隐私和安全

问题，并明确了 APN 在 IETF 的工作将集中在网

络域，并在不涉及安全和隐私的场景下进行。本

次边会吸引了来自运营商、厂商、学术界等的广

泛关注，共有 50 余位专家参会。与会专家对 APN6

的价值达成了一定的共识，希望能够成立邮件列

表进一步讨论和推进。 

3  APN6 框架设计 

APN6 利用 IPv6/SRv6 报文自身的可编程空

间，将应用信息携带在 IPv6 数据报文中传递进入

网络，使网络感知到应用及其需求，从而为其提

供 SLA 保障及相应的网络服务。本节主要介绍应

用信息格式设计和安全接入控制方案。 

3.1  应用信息格式设计 

APN6 旨在让网络感知应用信息以实现满足

应用服务质量目标，其中报文携带的应用信息提

供网络识别应用、了解应用需求的关键信息，因

此该应用信息格式设计是 APN6 的关键。APN6

应用信息格式设计遵循 3 条原则。 

 多样性：可以包含广泛的应用标识及其需

求信息。 

 可扩展性：当有新的应用和需求信息提出

时，能够灵活支持。 

 高效性：在路由器接收包含 APN6 消息的

报文时，可以高效地提取、解析其中的应

用标识及需求信息字段。 

在本文设计中，应用信息包含两部分：应用

标识信息和应用需求信息。其中，应用标识信息

占 80 bit，应用需求信息占 48 bit，共计 128 bit。 

3.1.1  应用标识信息 

应用标识信息旨在提供一种便于网络区分不

同应用、不同使用应用的用户等信息的报文选项。

表 1 列出了应用标识信息设计，并说明了每个字

段所占据的位宽，具体如下。 

 App ID, 长度为 24 bit，标识发出数据分组的

App。24 bit 的位宽能够标识超过 1.6×107 个

App，足以涵盖当前主流平台活跃的 App。 

 user ID，长度为 40 bit，标识发出数据分组

的用户，即使用该 App 发出数据分组的用

户标识。40 bit 能够标识超过 1 万亿用户。 

 SLA，4 bit，标识数据分组所属用户在该

App 下的服务等级。 

 session ID，4 bit，标识数据分组所属 App

的具体会话，即 App 下产生该数据分组的

会话。 

 reserved，8 bit，保留字段。 

表 1  应用标识信息格式设计 

App ID user ID SLA session ID reserved 

24 bit 40 bit 4 bit 4 bit 8 bit 

 
3.1.2  应用需求信息 

应用需求信息为网络提供便于其感知应用需

求（如带宽、时延、抖动、分组丢失率等）的信

息。表 2 列出了应用需求信息格式设计。应用需

求信息包括以下参数： 

表 2  应用需求信息格式设计 

bandwidth latency jitter loss ratio reserved 

8 bit 8 bit 8 bit 8 bit 16 bit 

 
 bandwidth，8 bit，表示应用请求网络带宽； 

 latency，8 bit，表示应用能够接受的网络最

大时延； 

 jitter，8 bit，表示应用能够接受的最大抖动； 

 loss ratio，8 bit，表示应用可接受的最大分

组丢失率； 
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 reserved，16 bit，保留字段。 

每个需求参数采用前 4 bit 表征单位，后 4 bit

表征取值的方式进行。以带宽为例，前 4 bit“0000”

表示 1 M，“0001”表示 10 M，“0010”表示 100 M，

并以此类推，后 4 bit 表示取值 0~9。例如，

“00100011”代表 300 M 带宽需求。 

3.1.3  分析 

为了评估应用信息格式设计优劣，本文定义了几

个评价指标：比特位数，衡量网络支持APN6 所需解

析报文的额外位数；有效比特占比，衡量应用信息中

有效字段比率；可扩展度，衡量应用信息中保留字段

比率。表3 列出了应用信息格式评估，其中可以看出

应用标识信息有效比特占比高于应用需求信息，而其

可扩展度低于应用需求信息，这样设计的原因是应用

标识信息相对固定，而应用需求信息根据不同类型应

用有所不同，留足保留字段位数便于扩展，应用信息

总长度固定，便于路由器提取、解析。 

3.2  安全接入控制方案 

安全接入控制方案旨在解决 APN6 接入场景

中存在的安全问题。在接入场景中，用户需与业

务感知节点（如 CPE）建立身份信任，防止应用

信息的伪造以及篡改。ISP 还需要获知用户发送 

表 3  应用信息格式评估 

类别 比特位数 有效比特占比 可扩展度 

应用标识 80 90% 10% 

应用需求 48 66.7% 33.3% 

应用信息 128 81.25% 18.75% 

 
APN6 报文所携带的应用信息合法性进行确认，对

符合用户身份的合法要求提供相应的服务。 

3.2.1  场景与问题定义 

针对 APN6 的接入场景进行如图 2 所示的

定义。 

图 2 中，用户设备在使用 App 时，将应用信

息包括网络性能需求信息携带入 APN6 数据分组

头（IPv6 的扩展报头，如逐跳选项报头）中，由业

务感知边缘节点对 IP 报文进行源地址认证和完整

性检测，同时检查 APN6 性能需求信息是否满足用

户服务等级。在检测通过后，将其映射进入 SRv6

路径。 

针对上述应用接入过程，本文针对以下几个接

入场景进行分析，并设计安全接入控制解决方案。 

（1）不同设备间的应用信息伪造 

不同设备间应用信息伪造示意图如图3所示，

 
图 2  接入场景定义 
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设备 2 伪造使用设备 1 的应用信息，骗取网络为

其分配更多资源。 

 
图 3  不同设备间应用信息伪造示意图 

（2）接入链路上的应用信息篡改 

接入链路上信息篡改示意图如图 4 所示，在接

入链路上存在恶意中间设备，对正常设备发送的报

文进行篡改或重放，影响正常用户获得的服务质量。 

 
图 4  接入链路上信息篡改示意图 

（3）APN6 业务感知节点对应用标识和需求信

息的确认 

业务感知边缘节点应对 IPv6报头和应用信息

进行真实性和完整性校验，防止伪造篡改用户信

息与性能需求，防止用户越权请求资源分配。 

3.2.2  安全接入控制流程 

安全接入场景设计如图 5 所示，安全接入场

景方案使用基于区块链的公钥管理系统和基于对

称密钥协商的消息认证码，以保证 APN6 信息的

真实性和完整性。方案流程如下。 

步骤 1  用户主机设备，业务感知边缘节点

和 App 服务商生成各自公私钥并在区块链公钥管

理系统注册。 

步骤 2  App 服务商与 ISP 进行协商，将该

App 的 App ID、user ID 及性能需求信息向 ISP

报备。 

 
图 5  安全接入场景设计 

步骤 3  主机连接网络后，设备操作系统与

业务感知边缘节点相互进行公钥认证，协商共享

对称密钥。 

步骤 4  主机在发送报文时，对报文的 IP 源

地址，APN6 数据分组中的 App ID、user ID、SLA

等应用信息以及时间戳和序列号生成摘要，并使

用共享密钥进行签名，生成消息认证码。 

步骤 5  业务感知边缘节点维护 IP 地址—消

息认证密钥列表，对收到的报文携带的消息认证

码进行校验，对校验成功且未超时的 APN6 数据

分组进行应用需求信息的确认。 

步骤 6  对校验签名通过的消息，检验其性

能需求信息是否符合 App ID 及 user ID 的身份等

级，对符合身份的，映射入 SRv6 路径；对不符合

的，将其应用需求更改为所在身份默认等级，映

射入 SRv6 路径。 

4  结束语 

本文提出了一个感知应用的 IPv6 网络框架—— 

APN6。根据设计的应用信息格式，APN6 允许应

用将其标识信息和需求信息在数据分组中封装携

带，使网络能够根据应用信息进行流量调度和资

源调整。此外，本文提出一种安全接入控制方案

以确保 APN6 可识别伪造、篡改报文，并对合法

用户提供正常服务。 

在未来的工作中，本文将从有效性、效率、

性能等方面对 APN6 进行验证。对于有效性，
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本文将评估 APN6 可否允许应用在数据分组中

携带应用标识及需求信息，网络可否基于应用

信息进行灵活的流量调度及资源调整。此外，

验证伪造、篡改的数据报文可否被 APN6 识别。

针对效率，本文评估网络设备等处理 APN6 数

据报文与普通数据报文速率差异，以衡量 APN6

引起的效率损失。针对性能，本文对比不同应

用在使用 APN6 与不使用 APN6 间，其带宽、时

延等不同 SLA 性能变化，以衡量 APN6 带来的

性能提升。 
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